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E-learning Cybersécurité - Les bons réflexes

Présentation
Les entreprises sont quotidiennement exposées à de nombreuses menaces comme les 
fraudes informatiques, l’espionnage industriel ou le sabotage. Et dans 90% des cas, le 
maillon faible de la cybersécurité est l’humain qui est vulnérable face à ces attaques 
externes.
Afin d’avoir les bons automatismes en matière de cybersécurité, Docaposte Institute 
propose un e-learning de sensibilisation simple et ludique pour tous les collaborateurs 
d'entreprises.
E-learningdisponible24/7

Durée : 0,67 heures (0 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation
En 40 minutes, cette formation vous permettra de :

• Prendre conscience de l'importance de la sécurité informatique
• Reconnaître les principales attaques
• Appliquer les bonnes pratiques de sécurité pour empêcher les attaques ou limiter leurs impacts

Prérequis
Aucun

Public
Tous les collaborateurs des entreprises

Programme de la formation

1. La cybersécurité, un enjeu pour toutes les entreprises !
• Contexte
• Règlementation
• Les cyberattaques les plus fréquentes
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2. Les principales attaques
• Le témoignage d'une entreprise victime de phishing
• Le témoignage d'une entreprise victime d'unearnaque au président
• Le témoignage d'une entreprise victime d'un rançongiciel

 

3. Les bonnes pratiques de sécurité à mettre en place pour empêcher les attaques 
ou limiter leurs impacts

• Sécuriser son mot de passe
• Sécuriser ses usages sur le web
• Sécuriser ses équipements professionnels
• Protéger sa messagerie professionnelle

Organisation

Formateur
Les  e-learnings  sont  conçus  par  les  ingénieurs  pédagogiques  du  Learning  Lab  de
Docaposte Institute, spécialistes de la confiance et de la transformation numériques.
Leur expertise s'appuie sur une solide expérience terrain et, lorsque nécessaire, sur la
contribution d'experts métiers et de juristes, afin de garantir la fiabilité et la précision
des contenus.
 

Moyens pédagogiques et techniques
• Des ressources variées sont utilisées pour renforcer l'apprentissage et rendre le contenu 

ludique et attractif : textes interactifs, images interactives, processus, votes, jeux, vidéos, sons,
podcasts, cas concrets illustrant les propos.

• Le contenu du e-learning s'adapte au niveau et au rythme de progression de chaque apprenant 
grâce à une technologie d'adaptive learning.

• En fin de parcours, l'apprenant peut télécharger une valise pédagogique contenant des 
documents essentiels.

Dispositif de suivi de l'exécution et de l'évaluation des résultats de la 
formation
Des évaluations sont proposées tout au long du parcours :

• Des évaluations formatives en format jeu, à l'intérieur des modules : QCM, 
réponse mystère, master mot, étiquette
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• Une évaluation finale (à la fin du module) en format QCM, QCU : validée  si le 
score est supérieur à 80 % de réussite globale

 

Accessibilité
Nos e-learning peuvent être adaptées à certaines conditions de handicap. Nous 
contacter pour toute information et demande spécifique.
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