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Formation FORTINET NSES5, FortiManager Administrator

Présentation

Ce programme de formation sur FortiManager couvre la présentation de
ses fonctionnalités principales et de son architecture, ainsi que la
configuration de base pour la gestion des dispositifs FortiGate. Il inclut la
gestion des configurations centralisées, des politiques de sécurité, et des
mises a jour et firmwares. Le programme aborde également la supervision
et la gestion des logs, le dépannage et la résolution des problemes, ainsi
que l'optimisation de |la gestion avec FortiManager.

Ce cours prépare au passage de la certification

L'achat du voucher pour passer la certification est en option.

Durée : 14,00 heures (2 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation
« Acquérir des compétences avancees dans l'administration et la gestion de
FortiManager pour centraliser la configuration et la gestion des dispositifs
Fortinet.
« Configurer, gérer et déployer des politiques de sécurité de maniéere centralisée

via FortiManager.
« Optimiser les processus de gestion des configurations et des mises a jour de

firmware pour une infrastructure réseau sécurisée.
» Appliquer des stratégies de dépannage et de surveillance dans un

environnement FortiManager.

Prérequis
» Certification Fortinet NSE4 ou une expérience equivalente avec les produits
FortiGate.

* Connaissances de base en administration réseau et sécurité.
« Expérience dans la gestion des dispositifs FortGate ou autres solutions de
sécurité réseau.
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« Administrateurs réseau et sécurité ayant une expérience avec les produits
FortiGate.

« Responsables de la gestion des dispositifs Fortinet dans des environnements
complexes.

« Ingénieurs de sécurité souhaitant centraliser la gestion des configurations et
des politiques de sécurité.

Programme de la formation

Introduction a FortiManager et a son architecture
» Présentation de FortiManager et de ses fonctionnalités principales
» Architecture et déploiement de FortiManager dans un environnement réseau
« Configuration de base de FortiManager pour la gestion des dispositifs FortiGate

Gestion des configurations centralisées
« Déploiement et gestion des configurations des dispositifs FortiGate a partir de
FortiManager
« Utilisation de modeles de configuration pour standardiser les déploiements
« Application et mise a jour des configurations de sécurité sur les dispositifs
FortiGate

Gestion des politiques de sécurité
« Configuration des politiques de sécurité (firewall, VPN, IPS) via FortiManager
« Deéfinition des politiques de sécurité globales et locales
« Utilisation des profils de sécurité pour un contrdle granulaire du trafic réseau

Gestion des mises a jour et des firmwares
« Planification et déploiement des mises a jour de firmware pour les dispositifs
FortiGate via FortiManager
» Configuration des options de mise a jour automatique et manuelle
» Gestion des sauvegardes et restauration des configurations

2/4
Docaposte Institute
ACI| 3A3-303 - 45-47 Boulevard Paul Vaillant Couturier, 94200 IVRY SUR SEINE - Email :
hello.institute@docaposte.fr
SIRET : 813 058 542 00032 - Code APE : 8559A - N TVA Intra : FR 58 813 058 542
Déclaration d'activité enregistrée sous le numéro 11941117994 aupres du préfet de région d'lle-de-France



DOCAPOSTE™

Institute

Supervision et gestion des logs

Intégration avec FortiAnalyzer pour la centralisation des logs et I'analyse des
évéenements de sécurité

Mise en place des alertes et notifications basées sur les logs des dispositifs
FortiGate

Surveillance et gestion des dispositifs FortiGate a travers FortiManager

Dépannage et résolution des problemes

Techniques de dépannage pour résoudre les problemes de connectivite et de
configuration

Outils et méthodes pour analyser les erreurs de synchronisation et de
communication entre FortiManager et FortiGate

Analyse des logs pour identifier et résoudre les problemes de gestion

Optimisation de la gestion avec FortiManager

Automatisation des taches de gestion avec les outils d'administration de
FortiManager

Optimisation des processus de gestion des configurations et des politiques de
securité

Meilleures pratiques pour la gestion centralisée d'un large nombre de dispositifs
FortiGate

Organisation

Formateur

Les formateurs de Docaposte Institute sont des experts de leur domaine, disposant
d'une expérience terrain gu'ils enrichissent continuellement. Leurs connaissances
techniques et pédagogiques sont rigoureusement validées en amont par nos référents
internes. Riches de leur expérience sur le sujet, ils sauront accompagner vos
collaborateurs dans leur montée en compétences.

Moyens pédagogiques et techniques

Alternance d'apports théoriques et de mises en pratique contextualisees.
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» Progression pédagogique structurée, de lacompréhension a la mise en ceuvre
opérationnelle.

+ Peédagogie immersive favorisant une mise en application immeédiate des
competences.

« Formationinteractive et participative s'appuyant sur des ateliers pratiques,
études de cas et échanges collectifs (+ 60 % du temps de formation.)

« Séquences pedagogiques rythmeées et evaluations formatives reqgulieres pour
renforcer I'ancrage des apprentissages.

« Supports de cours, ressources documentaires et références mis a disposition
par le formateur

Dispositif de suivi de I'exécution et de I'évaluation des résultats de la
formation
En amont de la formation (évaluation en ligne dans I'extranet apprenant)

* Recueil des besoins et des attentes des participants.

« Auto-positionnement permettant d'évaluer le niveau initial des apprenants.

Tout au long de la formation
» FEvaluations continues réalisées par le formateur travers des questions orales,

exercices, QCM, études de cas et mises en situation pratiques.

A l'issue de la formation (évaluations en ligne dans I'extranet apprenant)
« Auto-positionnement afin de mesurer l'acquisition des compétences visées.

« Validation de l'acquisition des compeétences par le formateur

« Questionnaire de satisfaction « a chaud » a l'issue de la formation

« Questionnaire de satisfaction "a froid", 45 jours apres la formation afin d'évaluer
l'ancrage des acquis et leur mise en application en situation professionnelle.

Accessibilité
Nos formations peuvent étre adaptées a certaines conditions de handicap. Nous
contacter pour toute information et demande spécifique.
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