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Formation ISO 27001 Lead Implementer + Certification

Présentation

Formation conforme a la norme internationale de maitrise du risque
ISO/CEI 27001 liée a la sécurité de l'information.

La formation ISO/CEI 27001 Lead Implementer vous permettra d'acquérir
I'expertise nécessaire pour accompagner une organisation lors de
I'établissement, la mise en oeuvre, la gestion et la tenue a jour d'un
Systeme de management de la sécurité de l'information (SMSI) conforme
a la norme ISO/CEI 27001. Cette formation est congcue de maniére a vous
doter d'une maitrise des meilleures pratiques en matiere de Systemes de
Mmanagement de la sécurité de l'information pour sécuriser les
informations sensibles, améliorer l'efficacité et la performance globale de
I'organisation.

Aprés avoir maitrisé I'ensemble des concepts relatifs aux Systemes de
management de la sécurité de I'information, vous pouvez vous présenter a
I'examen et postuler au titre de PECB Certified ISO/CE| 27001 Lead
Implementer. En étant titulaire d'une certification PECB, vous
démontrerez que vous disposez des connaissances pratiques et des
compétences professionnelles pour mettre en oeuvre la norme ISO/CEI
27001 dans une organisation.

Durée : 35,00 heures (5 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation

« Connaitre et savoir interpréter les exigences de la norme ISO/CEI 27001

« Savoir planifier et mettre en place un SMSI : direction, pilotage, contréles,
gestion du risque, etc.

e Acquérir les compétences nécessaires pour conseiller des structures dans la
mise en place et la gestion d'un SMSI

» Préparer et passer la certification Lead Implementer ISO 27001 dans des
conditions de succes

1/5
Docaposte Institute
ACI 3A3-303 - 45-47 Boulevard Paul Vaillant Couturier, 94200 IVRY SUR SEINE - Email :
hello.institute@docaposte.fr
SIRET : 813 058 542 00032 - Code APE : 8559A - N TVA Intra : FR 58 813 058 542 -
Déclaration d'activité enregistrée sous le numéro 11941117994 aupres du préfet de région d'lle-de-France E

L |


https://pecb.com/fr/education-and-certification-for-individuals/iso-iec-27001/iso-iec-27001-lead-implementer
https://pecb.com/fr/education-and-certification-for-individuals/iso-iec-27001/iso-iec-27001-lead-implementer

DOCAPOSTE™
Institute

Prérequis
« Connaitre le quide sécurité de 'ANSSI,
« Avoir suivi le parcours introductif a la cybersécurité ou posséder des
connaissances équivalentes sur la sécurité des systemes d'information.

Public
« Chefsde projet,
» Consultants,
« Architectes techniques,
« Responsables de la sécurité des systemes d'information,
« Risk Managers ou tout acteur Sl chargé de la sécurité de I'entreprise

Programme de la formation

1. Introduction a ISO/IEC 27001 et initiation d'un SMSI
« Objectifs et structure de la formation
« Normes et cadres réglementaires
« Systéme de management de la sécurité de l'information (SMSI)
« Concepts et principes fondamentaux de la sécurité de l'information
 Initiation de la mise en oeuvre du SMSI
« Compréhension de l'organisme et de son contexte
e Périmetre du SMSI

2. Planification de la mise en oeuvre d'un SMSI
» Leadership et approbation du projet
e Structure organisationnelle
« Analyse du systeme existant
« Politique de sécurité de linformation
« Gestiondesrisques
« Déclaration d'applicabilité
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3. Mise en oeuvre d'un SMSI

Gestion de l'information documentée

Sélection et conception des mesures de sécurité
Mise en oeuvre des mesures de sécurité
Tendances et technologies

Communication

Compétence et sensibilisation

Gestion des opérations de sécurité

4. Surveillance du SMSI, amélioration continue et préparation a I'audit de
certification

Surveillance, mesure, analyse et évaluation

Audit interne

Revue de direction

Traitement des non-conformités

Amélioration continue

Préparation a l'audit de certification

Processus de certification et cléture de la formation

5. Examen de certification

L'examen « PECB Certified ISO/CEI 27001 Lead Implementer » remplit les
exigences relatives au programme d'examen et de certification de PECB.
L'examen couvre les domaines de competences suivants :

Domaine 1: Principes et concepts fondamentaux du Systeme de management
de la sécurité de l'information

Domaine 2 : Systeme de management de la sécurité de l'information

Domaine 3 : Planification de la mise en oeuvre d'un SMSI selon la norme ISO/CE]
27001

Domaine 4 : Mise en oeuvre d'un SMSI conforme a la norme ISO/CEI 27001
Domaine 5 : Evaluation de la performance, surveillance et mesure d'un SMS|
selon lanorme ISO/CEI 27001

Domaine 6 : Amélioration continue d'un SMSI selon la norme ISO/CEI 27001
Domaine 7 : Préparation de l'audit de certification d'un SMS
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Organisation

Formateur

Les formateurs de Docaposte Institute sont des experts de leur domaine, disposant
d'une expérience terrain gu'ils enrichissent continuellement. Leurs connaissances
techniques et pédagogiques sont rigoureusement validées en amont par nos référents
internes.

Riches de leur expérience sur le sujet, ils sauront accompagner vos collaborateurs dans
leur montée en compeétence.

Moyens pédagogiques et techniques

« Alternance d'apports théorigues et de mises en pratique contextualisées.

« Progression pédagogique structurée, de la compréhension a la mise en ceuvre
opérationnelle.

« Pédagogie immersive favorisant une mise en application immediate des
compeétences.

- Formation interactive et participative s'appuyant sur des ateliers pratiques,
études de cas et échanges collectifs (+ 60 % du temps de formation.)

« Séquences pédagogiques rythmées et évaluations formatives régulieres pour
renforcer I'ancrage des apprentissages.

» Supports de cours, ressources documentaires et reférences mis a disposition
par le formateur

Dispositif de suivi de I'exécution et de I'évaluation des résultats de la
formation
En amont de la formation (évaluation en ligne dans I'extranet apprenant)

* Recueil des besoins et des attentes des participants.

» Auto-positionnement permettant d'évaluer le niveau initial des apprenants.

Tout au long de la formation
« Evaluations continues réalisées par le formateur travers des questions orales,

exercices, QCM, etudes de cas et mises en situation pratiques.

A lissue de la formation (évaluations en ligne dans I'extranet apprenant)
« Auto-positionnement afin de mesurer l'acquisition des compétences visees.
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« Validation de l'acquisition des compétences par le formateur

» Questionnaire de satisfaction « a chaud » a l'issue de la formation

» Questionnaire de satisfaction "a froid", 45 jours apres la formation afin d'évaluer
I'ancrage des acquis et leur mise en application en situation professionnelle.

Accessibilité

Nos formations peuvent étre adaptées a certaines conditions de handicap. Nous
contacter pour toute information et demande spécifique.
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