DOCAPOSTE™

Formation CISCO SISE, Implémenter et configurer Cisco

Institute

Identity Services Engine

Présentation

Cette formation de 5 jours sur I'implémentation et la configuration de
Cisco Identity Services Engine (SISE) est concue pour fournir aux
participants une compréhension approfondie des fonctionnalités et des
applications de Cisco ISE dans le cadre de la sécurité réseau.

Cette formation prépare a la certification Cisco Certified Network
Professional Security (CCNP

SECURITY)

Durée : 35,00 heures (5 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation

Decrire les deploiements Cisco ISE, y compris les composants de base du
déploiement et comment ils interagissent pour créer une architecture de
securité cohésive.
Décrire les avantages d'un tel déploiement et comment chaque capacité Cisco
ISE contribue a ces avantages.
Décrire les concepts et configurer les composants liés a l'authentification
802.1X et au MAC Authentication Bypass (MAB), a la gestion d'identité et aux
services de certificats.
Décrire comment les stratégies Cisco ISE sont utilisés pour mettre en ceuvre
l'authentification et 'autorisation, et comment exploiter cette capacité pour
répondre aux besoins de votre organisation. Décrire les dispositifs d'acces au
réseau (NAD)tiers, Cisco TrustSec® et Easy Connect.
Décrire et configurer 'authentification Web, les processus, le fonctionnement
et les services invités, y compris les composants d'acces invités et divers
scenarios d'acces invites.
Décrire et configurer les services de profilage Cisco ISE, et comprendre
comment surveiller ces services pour améliorer votre connaissance de la
situation des points d'extrémité connectés au réseau.
Décrire les best practices pour le déploiement de ce service de profilage dans
votre environnement spécifique.
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« Deécrire les défis, les solutions, les processus et les portails BYOD.

» Configurer une solution BYOD et décrire la relation entre les processus BYOD et
leurs composantes de configuration connexes.

« Deécrire et configurer les différents certificats liés a une solution BYOD.

« Deécrire les déeploiements Cisco ISE, y compris les composants de base du
déploiement et comment ils interagissent pour créer une architecture de
securité cohésive.

» Décrire les avantages d'un tel déploiement et comment chaque capacité Cisco
ISE contribue a ces avantages.

« Deécrire les concepts et configurer les composants liés a l'authentification
802.1X et au MAC Authentication Bypass (MAB), a la gestion d'identité et aux
services de certificats.

» Décrire comment les stratégies Cisco ISE sont utilisés pour mettre en ceuvre
l'authentification et l'autorisation, et comment exploiter cette capacité pour
répondre aux besoins de votre organisation. Décrire les dispositifs d'acces au
réseau (NAD)tiers, Cisco TrustSec® et Easy Connect.

« Décrire et configurer l'authentification Web, les processus, le fonctionnement
et les services invités, y compris les composants d'acces invités et divers
scenarios d'acces invites.

« Décrire et configurer les services de profilage Cisco ISE, et comprendre
comment surveiller ces services pour améliorer votre connaissance de la
situation des points d'extrémité connectés au réseau.

» Décrire les best practices pour le déploiement de ce service de profilage dans
votre environnement spécifique.

« Décrire les défis, les solutions, les processus et les portails BYOD.

« Configurer une solution BYOD et décrire la relation entre les processus BYOD et
leurs composantes de configuration connexes.

« Décrire et configurer les différents certificats liés a une solution BYOD.

Prérequis
Il est recommandé, mais non obligatoire, de posséder les compétences et les
connaissances suivantes avant de suivre ce cours :

« Familiarité avec l'interface de ligne de commande (CLI)
« Connaissance du client de mobilité sécurisé Cisco AnyConnectemes

d'exploitation Microsoft Windows
» (Connaissance de lanorme 802.1X
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Public

Cette formation s'adresse a un public de professionnels évoluant dans le domaine de la
securité des réseaux. Plus précisément, elle est congue pour :

e Ingénieurs en sécurité des réseaux
« Administrateurs ISE
« Ingénieurs en sécurité des réseaux sans fil Intégrateurs et partenaires Cisco

Programme de la formation

Présentation de I'architecture et du déploiement de Cisco ISE
« Utilisation de Cisco ISE comme moteur de politique d'accées au réseau
e Casd'utilisation Cisco ISE
« Description des fonctions de Cisco ISE
* Modeles de déploiement Cisco ISE
« Visibilité du contexte

Application de la politique ISE de Cisco
« Utilisation de 802.1X pour l'acces cablé et sans fil
« Utilisation du contournement de l'authentification MAC pour l'acces cablé et
sans fil
« Introduction ala gestion des identités
« Configuration des services de certificats
« Présentation de la politique ISE de Cisco
« Mise en ceuvre de la prise en charge des périphériques d'acces réseau tiers
« Présentation de Cisco TrustSec
« Configuration Cisco TrustSec
+ EasyConnect

Authentification Web et services aux invités
« Introduction de l'acceés Web avec Cisco ISE
« Présentation des composants de l'acces invité
« Configuration des parametres d'acces invité
« Configuration des portails de sponsors et d'invités
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Cisco ISE Profiler
« Présentation de Cisco ISE Profiler
« Déploiement du profilage et pratiques exemplaires

Cisco ISEBYOD
« Présentation du processus Cisco ISE BYOD
e Description du flux de BYOD
« Configuration du portail Mes appareils
« Configuration des certificats dans les scénarios BYOD

Services de conformité des points d'accés Cisco ISE
* Présentation des services de conformité des points d'acces

« Configuration des services de posture client et de provisionnement dans Cisco
ISE

Travailler avec des dispositifs d'accés au réseau

+ LaTACACS+

« Administration des dispositifs Cisco ISE TACACS

« Configurer 'administration des dispositifs TACACS

« Lignesdirectrices et best practices de la TACACS+ en matiere d'administration
des dispositifs

« Migration de Cisco ACS vers Cisco ISE

» Accéder au laboratoire SISE et installer ISE 2.4

« Configurationinitiale de Cisco ISE, familiarisation avec l'interface graphique et
utilisation des certificats systeme

« Intégrer Cisco ISE a Active Directory

« Configurer la politique de Cisco ISE

« Configuration de la politique d'acces pour Easy

+ Connect

« Configuration de l'acces invité

« Configurer les opérations d'acces invité

e Créerdesrapports surlesinvités
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Configuration du profilage

Personnaliser la configuration du profilage Cisco ISE
Créer des rapports de profilage Cisco ISE

Configurer BYOD

Mettre un appareil sur liste noire

Configurer les services de conformité Cisco ISE
Configurer le provisionnement des clients
Configurer les politiques de posture

Tester et surveiller I'accés basé sur la conformité
Tester la politique de conformité

Configurer Cisco ISE pour I'administration de base des périphériques
Configuration de l'autorisation de la commande
TACACS

Organisation

Formateur

Les formateurs de Docaposte Institute sont des experts de leur domaine, disposant
d'une expérience terrain gu'ils enrichissent continuellement. Leurs connaissances
techniques et pédagogiques sont rigoureusement validées en amont par nos référents

internes. Riches de leur expérience sur le sujet, ils sauront accompagner vos

collaborateurs dans leur montée en compétences.

Moyens pédagogiques et techniques

Alternance d'apports théoriques et de mises en pratique contextualisées.
Progression pédagogique structurée, de la compréhension a la mise en ceuvre
opérationnelle.

Péedagogie immersive favorisant une mise en application immédiate des
compétences.

Formation interactive et participative s'appuyant sur des ateliers pratiques,
études de cas et échanges collectifs (+ 60 % du temps de formation.)
Séquences pédagogiques rythmeées et évaluations formatives régulieres pour
renforcer I'ancrage des apprentissages.

Supports de cours, ressources documentaires et références mis a disposition
par le formateur
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Dispositif de suivi de I'exécution et de I'évaluation des résultats de la
formation
En amont de la formation (évaluation en ligne dans l'extranet apprenant)

* Recueil des besoins et des attentes des participants.

« Auto-positionnement permettant d'évaluer le niveau initial des apprenants.

Tout au long de la formation
« Evaluations continues réalisées par le formateur travers des questions orales,

exercices, QCM, études de cas et mises en situation pratiques.

A l'issue de la formation (évaluations en ligne dans l'extranet apprenant)
« Auto-positionnement afin de mesurer l'acquisition des compétences visées.

- Validation de l'acquisition des compeétences par le formateur

« Questionnaire de satisfaction « a chaud » a l'issue de la formation

« Questionnaire de satisfaction "a froid", 45 jours apres la formation afin d'évaluer
l'ancrage des acquis et leur mise en application en situation professionnelle.

Accessibilité
Nos formations peuvent étre adaptées a certaines conditions de handicap. Nous
contacter pour toute information et demande spécifique.
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