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Formation Les enjeux de la cybersécurité dans son
organisation pour les dirigeants

Présentation

Ce module stratégique initie les dirigeants aux enjeux majeurs de la
cybersécurité au sein de leur organisation. Il leur permet d'intégrer la
sécurité numérique dans la gouvernance d'entreprise, tout en maitrisant
leurs responsabilités |égales et leur rdle de leader en situation de crise. A
travers des cas concrets et des ateliers, les participants acquierent les clés
pour impulser une véritable culture cyber.

Durée : 10,50 heures (2 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation
Alissue de la formation, le stagiaire sera capable de s'approprier les enjeux et clés
stratégiques de la sécurité numeérique dans son organisation.

« Comprendre les enjeux stratégiques de la cybersécurité dans une organisation
« Situerlacybersécurité dans la gouvernance d'entreprise et adapter sa posture
« Connaitre le cadre réglementaire et les obligations |égales

« Favoriser une culture cyber dans I'entreprise

Prérequis
Cette formation ne nécessite pas de prérequis

Public

Dirigeants d'entreprises, cadre d'entreprise, responsable informatique
Programme de la formation
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Module 1. Cybersécurité : un levier stratégique pour I'entreprise
Objectif(s) couvert(s) : Comprendre les enjeux stratégiques de la cybersécurité dans une
organisation
» Le paysage actuel des menaces : typologies, motivations, evolutions, nouvelles
menaces
« Lesimpacts économiques, opérationnels, juridiques et réputationnels

« Pourquoila cybersécurité est un enjeu de performance et de résilience

Casréel d'entreprise : Analyse des conséquences d'un incident majeur en sous-groupe
avec restitution collective

Module 2. Gouvernance et leadership cyber
Objectif(s) couvert(s) : Situer la cybersécurité dans la gouvernance d'entreprise et
adapter sa posture
« Intégrerlacybersécurité dans la stratégie globale de I'entreprise
« Lesresponsabilités des dirigeants : pilotage, exigence de reporting, arbitrages
« Lerdle du COMEX ou des instances dirigeantes : articulation avec la DSI, le RSSI,
le juridique
» Anticiper et gérer une situation de crise cyber : posture, communication,
décision
Atelier pratique : Réagir a une alerte cyber critique — jeu de réle du dirigeant en
simulant une réunion apres une cyberattaque

Module 3. Obligations juridiques et conformiteé
Objectif(s) couvert(s) : Connaitre le cadre réglementaire et les obligations légales
+ Lestextesderéférence : RGPD, NIS2, DORA, directives européennes
« Lesresponsabilités civiles, pénales, administratives du dirigeant
« Lesnotifications des incidents, la documentation et la communication externe
» Lesrisques de non-conformité : sanctions, image, perte de confiance

Etude de cas : A la suite d'une fuite de données, quelles sont les obligations
immeédiates de I'entreprise ? Liste élaborée collectivement des actions obligatoires a
mettre en place dans les délais légaux.

Jour 2 (3,5 heures)

Module 4. Construire une culture cyber au sein de l'organisation
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Objectif(s) couvert(s) :

Favoriser une culture cyber dans l'entreprise
Situer la cybersécurité dans la gouvernance d'entreprise et adapter sa posture
o Lerdle dudirigeant dans la diffusion de la culture cyber
o Lesactions concretes:
= Sensibilisation, formation, processus, politiques internes
= Delavigilance individuelle a la responsabilité collective
= S'appuyer sur le management intermédiaire pour relayer les bonnes
pratiques

Atelier pratique : Elaborer en sous-groupe une campagne de sensibilisation interne,
suivi d'un temps individuel pour compléter sa feuille de route en b actions prioritaires
pour impulser une culture cyber au sein de son organisation

Organisation

Formateur

Les formateurs de Docaposte Institute sont des experts de leur domaine, disposant
d'une expérience terrain qu'ils enrichissent continuellement. Leurs connaissances
techniques et pédagogiques sont rigoureusement validées en amont par nos référents

internes. Riches de leur expérience sur le sujet, ils sauront accompagner vos

collaborateurs dans leur montée en competences.

Moyens pédagogiques et techniques

Alternance d'apports théoriques et de mises en pratique contextualisées.
Progression pédagogique structurée, de la compréhension a la mise en ceuvre
opérationnelle.

Pedagogie immersive favorisant une mise en application immédiate des
compétences.

Formation interactive et participative s'appuyant sur des ateliers pratiques,
études de cas et échanges collectifs (+ 60 % du temps de formation.)
Séquences pédagogiques rythmées et évaluations formatives régulieres pour
renforcer I'ancrage des apprentissages.

Supports de cours, ressources documentaires et références mis a disposition
par le formateur
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Dispositif de suivi de I'exécution et de I'évaluation des résultats de la
formation
En amont de la formation (évaluation en ligne dans l'extranet apprenant)

» Recueil des besoins et des attentes des participants.

» Auto-positionnement permettant d'évaluer le niveau initial des apprenants.

Tout au long de la formation
« Evaluations continues réalisées par le formateur travers des questions orales,

exercices, QCM, études de cas et mises en situation pratiques.

A l'issue de la formation (évaluations en ligne dans l'extranet apprenant)
e Auto-positionnement afin de mesurer l'acquisition des compétences visées.

« Validation de l'acquisition des compeétences par le formateur

» Questionnaire de satisfaction « a chaud » a l'issue de la formation

« Questionnaire de satisfaction "a froid", 45 jours apres la formation afin d'évaluer
I'ancrage des acquis et leur mise en application en situation professionnelle.

Accessibilité
Nos formations peuvent étre adaptées a certaines conditions de handicap. Nous
contacter pour toute information et demande spécifique.
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