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Formation Fondements de la Sécurité Applicative

Présentation

Cette formation couvre la sécurité des applications, des systemes
d'exploitation et des réseaux, en présentant les principales vulnérabilités et
menaces selon le référentiel OWASP. Elle inclut des bonnes pratiques pour
l'authentification, le stockage sécurisé des données, ainsi que
I'automatisation des scans de vulnérabilités. Elle aborde aussi le concept
Zéro Trust et la conformité au RGPD.

Durée : 14,00 heures (2 jours)
Tarif INTRA : Nous consulter

Objectifs de la formation
. Etre sensibilisé sur les vulnérabilités et menace des applications
« Maitriser le référentiel OWASP
« Connaitre les bonnes pratiques pour sécuriser une application

Prérequis
« Connaitre Linux et Windows
« Maitriser les fondements de la sécurité informatique

Public
Cette formation s'adresse a toute personne concernée par la sécurité des applications
au sens large

Programme de la formation

J1: Protocoles de protection avancée et exploration des normes de cybersécurité

1/ Le principe de sécurité en profondeur et la gestion des vulnérabilités
« Seécurité des applications
« Sécurité des0S
« Sécurité duréseau
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« Sécurité Physique

2/ Présentation du référentiel OWASP

« Présentation du top 10 des vulnérabilités les plus répandues
o Présentation des vulnérabilités
o Présentation des menaces
o Présentation desimpacts

» Présentation des SSDLC
o Sécurite parla conception
o Developpement sécurisé
o Testdesécurité

+ Deémos et exemples

J2 : De l'authentification a la conformité RGPD

3/ Bonnes pratiques pour lI'authentification au niveau des applications web
« SSO

« Qualité et stockage des mots de passe
e LaForce Brute
« Lehachage

4/ Bonne pratique pour le stockage au niveau des clients
+ Le 3-Way Handshake Process
» Localvs session Storage
* Levoldesession

b5/ Automatisation des scans de vulnérabilités Web

e Nessus
e Qualys
« NMAP
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6/ Le concept Zéro Trust dans la sécurité applicative

Presentation du concept
Applicabilité du concept sur les applications

7/ Présentation du RGPD et des mesures de sécurité techniques

Historiques
Les 6 reglesdor
Mesure de sécurité les plus utilisé pour la conformité avec le RGPD

8/ Exercices et Quiz

Organisation

Formateur

Les formateurs de Docaposte Institute sont des experts de leur domaine, disposant
d'une expérience terrain gu'ils enrichissent continuellement. Leurs connaissances
techniques et pédagogiques sont rigoureusement validées en amont par nos référents

internes.

Riches de leur expérience sur le sujet, ils sauront accompagner vos collaborateurs dans

leur montée en compétence.

Moyens pédagogiques et techniques

Alternance d'apports théoriques et de mises en pratique contextualisées.
Progression pédagogique structurée, de la compréhension a la mise en ceuvre
opérationnelle.

Pédagogie immersive favorisant une mise en application immédiate des
competences.

Formation interactive et participative s'appuyant sur des ateliers pratiques,
études de cas et échanges collectifs (+ 60 % du temps de formation.)
Séquences pédagogiques rythmées et évaluations formatives réqgulieres pour
renforcer I'ancrage des apprentissages.

Supports de cours, ressources documentaires et références mis a disposition
par le formateur
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Dispositif de suivi de I'exécution et de I'évaluation des résultats de la
formation
En amont de la formation (évaluation en ligne dans l'extranet apprenant)

* Recueil des besoins et des attentes des participants.

« Auto-positionnement permettant d'évaluer le niveau initial des apprenants.

Tout au long de la formation
« Evaluations continues réalisées par le formateur travers des questions orales,

exercices, QCM, études de cas et mises en situation pratiques.

A l'issue de la formation (évaluations en ligne dans l'extranet apprenant)
« Auto-positionnement afin de mesurer l'acquisition des compétences visées.

- Validation de l'acquisition des compeétences par le formateur

« Questionnaire de satisfaction « a chaud » a l'issue de la formation

« Questionnaire de satisfaction "a froid", 45 jours apres la formation afin d'évaluer
l'ancrage des acquis et leur mise en application en situation professionnelle.

Accessibilité
Nos formations peuvent étre adaptées a certaines conditions de handicap. Nous
contacter pour toute information et demande spécifique.
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